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Hallituksen esitys Eduskunnalle laeiksi tietoyhteis
kunnan palvelujen suojasta sekä rikoslain 38 luvun ja 
eräiden viestintälakien muuttamisesta 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan säädettäväksi laki 
tietoyhteiskunnan palvelujen suojasta. Lakia 
sovellettaisiin televerkon avulla tarjottavien 
tietoyhteiskunnan palvelujen suojaamiseen 
niiden suojauksen purkujärjestelmien oikeu
detonta käyttöä vastaan. Lisäksi ehdotetaan 
muutettavaksi rikoslakia ja kolmea viestintä
alan lakia. 

Ehdotetun lain piiriin kuuluisivat maksulli
set radio- ja televisiolähetykset, mukaan lu
kien satelliitti- ja kaapelilähetykset, sekä eri
laiset Intemetissä tarjottavat, palveluntarjo
ajan käyttölupaa edellyttävät palvelut. 

Palvelun teknisen suojauksen purkamiseen 
tarkoitettujen laitteiden, tietokoneohjelmien 
ja muiden järjestelmien sekä niiden olennais
ten osien oikeudeton hallussapito, käyttö, 
valmistus, maahantuonti ja muu merkityksel
linen toiminta kiellettäisiin. 

Suojauksen purkujärjestelmän oikeudeton 
käyttäminen suojauksen poistamiseen, järjes
telmän oikeudeton hallussapito sekä muut 
laissa kielletyt toimet olisivat rangaistavia 
suojauksen purkujärjestelmärikkomuksena. 

Rikoslain tieto- ja viestintärikoksia koske
vaan 38 lukuun lisättäisiin suojauksen pur
kujärjestelmärikos. Suojauksen purkujärjes
telmän oikeudeton valmistus, myynti, maa-
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hantuonti ja muut merkitykselliset toimet oli
sivat rangaistavia. Rangaistavuuden edel
lytyksenä olisi se, että teko on tehty an
siotarkoituksessa tai siten, että se on omiaan 
aiheuttamaan huomattavaa haittaa tai vahin
koa suojatun palvelun tarjoajalle. 

Telemarkkinalakia sekä yksityisyyden suo
jasta televiestinnässä ja teletoiminnan tieto
turvasta annettua laki muutettaisiin siten, että 
laissa säädettäisiin nimenomaisesti mah
dollisuudesta korvata poikkeusoloihin varau
tumisesta aiheutuvia kustannuksia huoltovar
muusrahaston varoista. 

Yksityisyyden suojasta televiestinnässä ja 
teletoiminnan tietoturvasta annettua lakia 
muutettaisiin lisäksi siten, että lakiin lisättäi
siin televiestinnän teknisen suojauksen pur
kavan järjestelmän oikeudettoman hallussa
pidon kielto. 

Esityksellä pannaan täytäntöön vuonna 
1998 annettu Euroopan parlamentin ja neu
voston direktiivi ehdolliseen pääsyyn perus
tuvien tai ehdollisen pääsyn sisältävien pal
velujen oikeussuojasta. 

Ehdotetut lait ovat tarkoitettu tulemaan 
voimaan mahdollisimman pian sen jälkeen 
kun ne on hyväksytty ja vahvistettu. 
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YLEISPERUSTELUT 

1. Johdanto 

Sellaisten televerkon välityksellä tapahtu
vien palvelujen tarjonta, joiden vastaanotta
miseen vaaditaan erityistä laitetta tai muuta 
järjestelmää, on kasvanut. Esimerkkinä voi
daan mainita maksulliset satelliitti- ja kaape
litelevisiolähetykset, joiden vastaanottami
seen tarvitaan laite, joka muuntaa ohjelman 
katsottavassa olevaan muotoon poistamalla 
lähetyksen suojaamiseen käytetyn salauksen. 
Maksulliset televisiolähetykset muodostavat 
suurimman ja merkittävimmän suojattujen 
palvelujen ryhmän. Digitaalisen television 
myötä suojattujen palvelujen tarjonnan arvi
oidaan lisääntyvän lähitulevaisuudessa enti
sestään. 

Viime vuosina myös Internet on tuonut 
mukanaan huomattavan määrän suojatussa 
muodossa olevia palveluita. Palvelujen suo
jauksen käytön voidaan arvioida merkittä
västi yleistyvän tietoyhteiskunnan palvelujen 
kehittymisen myötä. 

Maksullisten palvelujen tarjonta on pitkälti 
riippuvainen siitä, että niitä käyttävät ainoas
taan palvelusta asianmukaisesti maksaneet. 
Palvelujen taloudellinen toteuttamiskelpoi
suus edellyttää, että palvelun tarjoajilla on 
riittäviä oikeussuojakeinoja sellaisia järjestel
miä vastaan, jotka mahdollistavat oikeudetto
man pääsyn suojattuun palveluun. Suojat
tujen palvelujen yleistyminen on johtanut 
siihen, että laittomien suojauksen purkujär
jestelmien tarjonta on vastaavasti lisääntynyt. 
Niiden levittäminen on tullut aiempaa hel
pommaksi Intemetin myötä. Laittomat järjes
telmät merkitsevät palvelun tarjoajien tulojen 
vähentymistä sekä nostavat käyttäjämaksuja 
ja vaarantavat monipuolisen, eri käyttäjä
ryhmille suunnatun palvelutarjonnan. 

Laittomien suojauksen purkujärjestelmien 
määrästä tai niiden käytön laajuudesta ei ole 
käytettävissä tarkkaa tietoa. STOP-Security 
& Technology Organization Against Piracy 
r.y:n esittämien tietojen mukaan Suomessa 
olisi loppukäyttäjien hallussa Oikeudettornina 
valmisteina yli 50 000 maksullisten satelliit
tilähetysten vastaanottamiseen tarvittavia 
älykortteja. Vastaavat arviot näistä niin sano
tuista piraattikorteista muissa Pohjoismaissa 

ovat 250 000 Tanskassa, 200 000 Ruotsissa 
sekä 60 000 Norjassa. Digitaalisten televisio
ja radiopalveluiden uskotaan vielä lisäävän 
laittomien ohjelmakorttien tarjontaa ja ky
syntää. 

2. Nykytila 

2.1. Lainsäädäntö ja käytäntö 

Nykyisin säännökset erityisellä teknisellä 
järjestelmällä suojattujen palvelujen suojauk
sen purkujärjestelmistä ovat radiolaissa 
(517/1988) ja telemarkkinalaissa (396/1997). 
Radiolaissa kielletään suojauksen purkulait
teen oikeudeton hallussapito, mukaan lukien 
hallussapito yksityisiin tarkoituksiin. Tele
markkinalaissa kielto kohdistuu yhtäältä suo
jauksen purkulaitteen oikeudettomaan hallus
sapitoon ja käyttöön sekä toisaalta purkulait
teiden oikeudettomaan valmistamiseen, maa
hantuontiin, kaupanpitoon ja myynninedistä
miseen. 

Radiolain 7 §:n 1 ja 2 momentin mukaan 
suojauksen purkulaitteella tarkoitetaan laitet
ta, jonka käyttötarkoituksena on poistaa muu
toin kuin yleisesti vastaanotettavaksi tarkoi
tetun radiolähetyksen erityisellä teknisellä 
järjestelmällä toteutettu suojaus. Lain 7 §:n 2 
momentin nojalla suojauksen purkulaitteen 
oikeudeton hallussapito on kielletty. Tele
hallintokeskus voi kuitenkin antaa luvan ra
diolaissa tarkoitetun laitteen hallussapitoon. 
Kiellon rikkomisesta seuraa radiolain 20 §:n 
2 momentin mukaan sakkorangaistus, jollei 
teosta muussa laissa säädetä ankarampaa 
rangaistusta. 

Telemarkkinalain 4 §:n 22 kohdassa suo
jauksen purkujärjestelmä määritellään lait
teeksi, laitteen osaksi tai muuksi järjestel
mäksi, jonka tarkoituksena on poistaa tele
verkossa välitettävän viestin erityisellä tekni
sellä järjestelmällä toteutettu suojaus. 

Telemarkkinalain 25 §:n 1 momentis~a 
kielletään suojauksen purkujärjestelmän OI

keudeton hallussapito, käyttö, valmistl!s, 
maahantuonti, kaupanpito sekä myynninedts
täminen. Lain 45 §:n 1 momentin 5 kohdan 
mukaan se, joka tahallaan pitää hallussaan, 
valmistaa, käyttää, maahantuo tai pitää kau-
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pan suojauksen purkujärjestelmää taikka 
edistää sen myyntiä 25 §:n vastaisesti on 
tuomittava sakkoon, jollei teosta muualla 
laissa säädetä ankarampaa rangaistusta. Ri
koksen kohteena käytetty suojauksen purku
laite on lain 46 §:n mukaan julistettava me
netetyksi, jolleivät asianhaarat ole erittäin 
lieventävät. 

Telemarkkinalain 39 §:ssä säädetään suo
jauksen purkulaitteisiin kohdistuvasta mark
kinavalvonnasta. Telehallintokeskuksen mää
räämillä tarkastajilla on oikeus päästä paik
kaan, jossa on suojauksen purkulaite tai, jos
sa sellaisen todennäköisin syin epäillään ole
van. Tarkastajana on myös oikeus ottaa pur
kulaite tutkittavaksi ja väliaikaisesti kieltää 
laitteen kaupanpito tai edelleen luovuttami
nen. Lain 49 §:n perusteella Telehallintokes
kuksella on oikeus saada markkinavalvonnan 
suorittamiseksi virka-apua poliisilta, tullivi
ranomaisilta ja rajavartio laitokselta. 

Radiolain ja telemarkkinalain säännösten 
lisäksi rikoslaissa on säännöksiä, jotka so
veltuvat muun muassa sellaisiin tapauksiin, 
joissa suojaus murtaen hankitaan tieto ulko
puoliselta suojatusta viestistä, tietojärjestel
mään tunkeudutaan oikeudettomasti turvajär
jestely murtamana tai toisen irtainta omai
suutta käytetään luvatta. Sen sijaan rikoslais
sa ei ole säädetty rangaistavaksi suojauksen 
purkujärjestelmien oikeudetonta valmista
mista, maahantuontia tai muita vastaavia 
purkujärjestelmiin kohdistuvia toimia. 

Rikoslain (39/1889) 38 luvussa säädetään 
tieto- ja viestintärikoksista. Luvun 3 §:n mu
kaan viestintäsalaisuuden loukkaukseen syyl
listyy muun muassa se, joka suojauksen mur
taen hankkii tiedon sähköisesti tai muulla 
vastaavalla teknisellä keinolla tallennetusta, 
ulkopuoliselta suojatusta viestistä. Sään
nöksen soveltamisen edellytyksenä on se, et
tä viesti on teknisin keinoin suojattu ulko
puolisilta ja, että tiedon hankkiminen viestis
tä tapahtuu tämä suojaus murtaen. 

Viestintäsalaisuuden loukkaamisena pide
tään myös tiedon hankkimista televerkossa 
välitettävänä olevan puhelun, sähkeen, teks
tin-, kuvan-, tai datasiirron taikka muun vas
taavan televiestin sisällöstä, viestin lähettä
misestä tai vastaanottamisesta. Säännös suo
jaa televiestiä nimenomaan silloin, kun se on 
televerkossa välitettävänä. 

Törkeästä viestintäsalaisuuden loukkauk
sesta rangaistaan 4 §:n mukaan muun muas
sa sitä, joka käyttää rikoksen tekemistä var
ten suunniteltua tai muunnettua tietojen
käsittelyohjelmaa tai teknistä erikoislaitetta. 
Ankaroittamisperuste on myös se, että rikok
sen kohteena oleva viesti on erityisen luotta
muksellinen tai, että teko muuten loukkaisi 
huomattavasti yksityisyyden suojaa. 

Luvun 8 §:n mukaan tietomurtoon voi syyl
listyä muun muassa se, joka käyttää hänelle 
kuulumatonta käyttäjätunnusta taikka turva
järjestelyn muuten murtamalla oikeudetto
masti tunkeutuu tietojärjestelmään, jossa 
sähköisesti tai muulla vastaavalla teknisellä 
keinolla käsitellään, varastoidaan tai siirre
tään tietoja. Teon rangaistavuuden edel
lytyksenä on se, että tunkeutuminen tapahtuu 
järjestelmän turvajärjestely murtamana. Tur
vajärjestely voi esimerkiksi olla käyttäjätun
nuksen edellyttäminen. Jos rikos on edennyt 
tietojen käyttämiseen saakka, tekoon sovelle
taan rikoslain 28 luvun luvatonta käyttöä 
koskevia säännöksiä. 

2.2. Ehdollisen pääsyn direktiivi 

Euroopan yhteisöjen komissio antoi maa
liskuussa 1996 vihreän kirjan Suojattujen 
palvelujen oikeussuoja sisämarkkinoilla 
(KOM(96) 79 lopull.). Vihreässä kirjassa 
komissio selvitti suojattujen palvelujen eu
rooppalaisia markkinoita, EY:n jäsenvaltioi
den suojattuja palveluita koskevaa lainsää
däntöä sekä mahdollista yhteisön tason sään
telytarvetta. Vihreä kirja osoitti sen, että jä
senvaltioiden lainsäädäntö on puutteellinen ja 
että maakohtaiset erot ovat suuret. Laitto
mien suojauksen purkujärjestelmien sekä riit
tämättömän oikeussuojan niitä vastaan kat
sottiin muodostavan vaaratekijän euroop
palaisen maksutelevisiotoiminnan lisäksi 
myös kehittyville tietoyhteiskunnan palve
luille. 

Euroopan parlamentin ja neuvoston direk
tiivi 98/84/EY ehdolliseen pääsyyn perustu
vien tai ehdollisen pääsyn sisältävien palve
lujen oikeussuojasta, jäljempänä ehdollisen 
pääsyn direktiivi, annettiin 20 päivänä mar
raskuuta 1998. Direktiivillä on tarkoitus yh
denmukaistaa jäsenvaltioiden lainsäädäntöä 
suojattujen palvelujen ja suojattuihin palve-
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luihin paasyn mahdollistavien laitteiden ja 
tietokoneohjelmien osalta. 

Direktiivin säännöksillä pyritään suojaa
maan yhtäältä maksullisia televisio- ja ra
diolähetyksiä sekä toisaalta kehittyviä tieto
yhteiskunnan etäpalveluita, kuten tilausmu
siikki-, tilausvideo- ja tarvepainatuspalvelui
ta. Kaikkia direktiivin tarkoittamia palveluita 
teknisestä jakelutiestä riippumatta tulisi koh
della samalla tavalla. Sillä ei saisi olla merki
tystä, tarjotaanko palvelu esimerkiksi ra
dioteitse, johtimella vai optisesti. Palvelun 
tulee kuitenkin olla teknisesti suojattu siten, 
että pääsy palveluun riippuu etukäteen anne
tusta yksilöllisestä luvasta. 

Direktiivillä on tarkoitus yhtäältä edesaut
taa sitä, että kukin palveluntarjaaja saa mak
sun tarjoamastaan palvelusta, sekä toisaalta 
direktiivillä pyritään varmistamaan monipuo
linen kaupallisten palvelujen kokonaistarjon
ta. Direktiivin soveltamisalan ulkopuolelle 
jää muihin tarkoituksiin kuin palvelusta saa
tavan maksun turvaamiseen käytetty palvelun 
tekninen suojaaminen. 

Direktiivin suojan kohde ei ole suoranai
sesti palvelun sisältö, vaan itse palvelu ja sen 
tarjonta. Kuitenkin epäsuorasti suoja kohdis
tuu myös palvelun sisältöön. Direktiivi ei 
myöskään koske niitä teknisiä suojakeinoja, 
joita käytetään tekijänoikeudellisen teoksen 
tai muun suojankohteen turvaamiseksi. Teos
ten ja muiden suojankohteiden suojaksi käy
tettäviä teknisiä suojakeinoja koskee ko
mission ehdotus Euroopan parlamentin ja 
neuvoston direktiiviksi tekijänoikeuden ja lä
hioikeuksien tiettyjen piirteiden yhdenmu
kaistamisesta tietoyhteiskunnassa (KOM(97) 
628 lopull.) 

Ehdollisen pääsyn direktiivillä pyritään en
sisijaisesti vaikuttamaan sellaisiin kaupalli
siin toimiin, joiden kohteena ovat laittomat 
suojauksen purkujärjestelmät. Esimerkiksi 
suojauksen purkujärjestelmien valmistami
nen, maahantuonti ja myynti ilman palvelun 
tarjoajan lupaa kuuluvat direktiivin alaan. Di
rektiivissä ei sen sijaan ole säännöksiä suoja
uksen oikeudettomasta purkamisesta. Direk
tiivin johdanto-osan 21 kappaleessa todetaan 
nimenomaisesti, että jäsenvaltiot voivat kan
sallisilla säännöksillä kieltää yksityisiltä hen
kilöiitä suojauksen purkujärjestelmien oikeu
dettoman hallussapidon. 

1 artikla. Soveltamisala. Direktiivin tarkoi
tuksena on lähentää jäsenvaltioiden lainsää
däntöä siltä osin kuin säännökset koskevat 
toimia sellaisia laittomia laitteita vastaan, 
joilla voidaan päästä suojattuihin palveluihin 
luvattomasti. 

2 artikla. Määritelmät. Direktiivin 2 artik
lan a alakohdan mukaan suojatulla palvelulla 
tarkoitetaan ehdollisen pääsyn perusteella 
toimitettavia maksullisia televisio- ja radiolä
hetyksiä sekä tietoyhteiskunnan palveluita. 

Televisiolähetyksellä tarkoitetaan yleisön 
vastaanotettaviksi tarkoitettujen televisio-oh
jelmien alkuperäistä lähetystä koodaamatto
mana tai koodattuna, johtoa pitkin tai vapaas
ti etenevien radioaaltojen välityksellä, satel
Iiittilähetys mukaan lukien. 

Radiolähetyksenä tarkoitetaan yleisön vas
taanotettaviksi tarkoitettuja radio-ohjelmia, 
jotka on lähetetty johtojen välityksellä tai ra
dioteitse, mukaan lukien satelliittilähetykset 

Tietoyhteiskunnan palvelulla tarkoitetaan 
kaikkia etäpalveluina sähköisessä muodossa 
palvelun vastaanottajan henkilökohtaisesta 
pyynnöstä toimitettavia palveluita, joista ta
vallisesti maksetaan korvaus. 

Etäpalvelua on palvelu, joka toimitetaan si
ten, että osapuolet eivät ole samanaikaisesti 
läsnä. Sähköisessä muodossa toimittamisella 
tarkoitetaan sellaista palvelua, joka lähete
tään lähetyspaikasta ja vastaanotetaan mää
ränpäässä tietoja elektronisesti käsittelevien 
laitteiden tai tietojen säilytyksen avulla, ja 
joka lähetetään, siirretään ja vastaanotetaan 
kokonaan linjoja, radioyhteyttä, optisia tai 
muita elektromagneettisia välineitä käyttäen. 
Palvelun vastaanottajan henkilökohtaisesta 
pyynnöstä toimitettavalla palvelulla tarkoite
taan palvelua, joka toimitetaan henkilökoh
taisen pyynnön perusteella tapahtuvana tie
donsiirtona. 

Edellä mainittujen palvelujen lisäksi direk
tiivissä tarkoitettu suojattu palvelu on omana 
palvelunaan pidettävä ehdollisen pääsyn tar
joaminen televisio- ja radiolähetyksiin sekä 
tietoyhteiskunnan etäpalveluihin. 

Ehdollisen pääsyn järjestelmällä tarkoite
taan 2 artiklan b alakohdan mukaan kaikkia 
teknisiä toimenpiteitä ja järjestelyitä, joilla 
pääsy suojattuun palveluun ymmärrettävässä 
muodossa tehdään riippuvaiseksi etukäteen 
annetusta yksilöllisestä luvasta. 
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Direktiivin 2 artiklan c alakohdan mukaan 
ehdollisen pääsyn mahdollistavalla laitteella 
tarkoitetaan kaikkia sellaisia laitteita ja tieto
koneohjelmia, jotka on suunniteltu tai mu
kautettu tekemään mahdolliseksi pääsy suo
jattuon palveluun ymmärrettävässä muodos
sa. 

Liitännäispalvelulla tarkoitetaan 2 artiklan 
d alakohdassa ehdollisen pääsyn mahdollis
tavien laitteiden asennosta, huoltoa ja vaihta
mista sekä niihin ja suojattuihin palveluihin 
liittyvää kaupallista viestintää. 

Direktiivin 2 artiklan e alakohdan mukaan 
laittomalla laitteella tarkoitetaan kaikkia sel
laisia laitteita ja tietokoneohjelmia, jotka on 
suunniteltu tai mukaotettu mahdollistamaan 
pääsy suojattuon palveluun ymmärrettävässä 
muodossa ilman palvelun tarjoajan lupaa. 

3 artikla. Sisämarkkinaperiaatteet. Artik
lassa jäsenvaltiot veivoitetaan toteuttamaan 
tarvittavat toimenpiteet kieltääkseen alueel
laan direktiivin 4 artiklassa luetellut toimet ja 
säätämään 5 artiklassa säädetyistä seuraa
muksista ja oikeussuojakeinoista. Jäsen
valtiot eivät saa rajoittaa toisesta jäsenvalti
osta peräisin olevien suojattujen palvelujen 
tai liitännäispalvelujen tarjontaa. Myöskään 
ehdollisen pääsyn mahdollistavien laitteiden 
vapaata liikkuvuutta ei saa rajoittaa. 

4 artikla. Sääntöjen vastaiset toimet. Artik
lassa kielletään laittomien laitteiden kaupalli
sessa tarkoituksessa tapahtuva valmistami
nen, maahantuonti, levittäminen, myynti, 
vuokraus sekä hallussapito. Lisäksi kielletään 
laittomien laitteiden kaupallisessa tarkoituk
sessa tapahtuva asentaminen, huolto ja vaih
taminen sekä kaupallisen viestinnän käyttö 
laittomien laitteiden käytön edistämiseksi. 

Johdanto-osan 20 kappaleen mukaan levit
tämisellä tarkoitetaan laittomien laitteiden 
millä tahansa keinoin tapahtuvaa siirtoa sekä 
markkinoille saattamista laittomien laitteiden 
laskemiseksi liikkeeseen yhteisössä tai sen 
ulkopuolella. 

Kaupallisella viestinnällä tarkoitetaan joh
danto-osan 14 kappaleen mukaan kaikenlais
ta mainontaa, suoramarkkinointia, sponso
rointiaja myynninedistämistoimia. 

5 artikla. Seuraamukset ja oikeuskeinot. 
Artiklassa edellytetään, että seuraamosten on 
oltava tehokkaita, vakuuttavia ja rikkomusten 
vaikutuksiin suhteutettuja. Jäsenvaltioiden 

tulee tarjota riittävän tehokkaat oikeussuoja
keinot, mukaan lukien mahdollisuus vahin
gonkorvauskanteen nostamiseen. Sen sijaan 
direktiivissä ei edellytetä rikosoikeudellisista 
seuraamuksista säätämistä, mikä ilmenee 
johdantokappaleesta 23. 

Direktiivin 6-9 artikla sisältävät ta
vanomaiset direktiivin loppusäännökset 

2.3. Ulkomaiden lainsäädäntö 

Ruotsissa tuli 1 päivänä toukokuuta 2000 
voimaan laki (lag om förbud mot viss avkod
ningsutrustning), jolla pantiin täytäntöön eh
dollisen pääsyn direktiivin edellyttämät muu
tokset kansalliseen lainsäädäntöön. 

Laissa tarkoitettuja palveluita ovat yleisön 
vastaanotettaviksi tarkoitetut radio- ja tele
visiolähetykset sekä sähköisessä muodossa 
olevat etäpalvelut, joiden toimittaminen pe
rustuu palvelun vastaanottajan pyyntöön. Li
säksi lain tarkoittama palvelu on ehdollisen 
pääsyn tarjoaminen edellä mainittuihin pal
veluihin. 

Suojauksen purkujärjestelmiä ovat lain mu
kaan laitteet ja tietokoneohjelmat, jotka on 
valmistettu tai mukaotettu mahdollistamaan 
pääsy palveluun ymmärrettävässä muodossa. 

Lailla kielletään ammattimainen tai muu
toin ansiotarkoituksessa tapahtuva suojauk
sen purkujärjestelmän maahantuonti, valmis
taminen, levittäminen, myynti, vuokraus, hal
lussapito, asentaminen, huoltaminen ja vaih
taminen tarkoituksessa mahdollistaa pääsy 
suojattuon palveluun ilman palveluntarjoajan 
lupaa. Kiellon rikkomisesta seuraa rangais
tuksena sakkoa tai enintään kaksi vuotta van
keutta. Myös rikoksen yritys on rangaistavaa. 
Lisäksi kyseessä on asianomistajarikos. 

Suojauksen purkujärjestelmän hallussapito 
ilman ansiotarkoitusta tai järjestelmän käyttä
minen suojauksen purkamiseen ilman palve
lun tarjoajan siihen antamaa lupaa ei ole kiel
lettyä. 

Palvelun tarjaajalle on suoritettava koh
tuullinen korvaus palvelun luvattomasta käy
töstä sekä korvaus muusta aiheutuneesta ta
loudellisesta vahingosta. 

Menettämisseuraamus kohdistuu rikoksen 
kohteena olevaan omaisuuteen tai sen ar-
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voon, rikoksen tekovälineeseen tai sen ar
voon sekä rikoksella saatuun hyötyyn. 

Tanskassa 1 päivänä tammikuuta 1998 voi
maan tullut laki (lov om rendring af lov om 
radio- og fjemsynsvirksomhed) suojaa koo
dattuja televisio- ja radiolähetyksiä. Laissa 
kielletään suojauksen purkujärjestelmien an
siotarkoituksessa tapahtuva valmistaminen, 
maahantuonti, myynti, hallussapito, muutta
minen ja mainonta. Kiellon tahallisesta tai 
törkeästä huolimattomuudesta tapahtuneesta 
rikkomisesta rangaistaan sakolla tai enintään 
kuudella kuukaudella vankeutta. 

Lisäksi Tanskassa on valmisteilla lainmuu
tos, jonka mukaan kiellettäisiin suojauksen 
purkujärjestelmien valmista-minen, maahan
tuonti, myynti, hallussapito, muuttaminen ja 
mainostaminen, jos tarkoituksena on ilman 
lupaa tehdä mahdolliseksi pääsy suojatuo ra
dio- tai televisiolähetyksen sisältöön. Kiellon 
rikkomisesta rangaistaisiin sakolla. Jos teko 
on tehty ansiotarkoituksessa, rangaistuksena 
voisi sakon lisäksi olla kuusi kuukautta van
keutta. Laajalle piirille, esimerkiksi lnteme
tin välityksin, tapahtuva suojauksen purku
järjestelmien levittäminen rinnastettaisiin an
siotarkoituksessa tapahtuvaan levittämiseen. 

Norjassa suojauksen purkulaitteita koskeva 
sääntely tapahtuu yleislakien avulla. Rikos
laissa kielletään ammattimainen radio- tai te
levisiosignaalin suojauksen purkaminen tai 
siihen myötävaikuttaminen. Rikoslaissa on 
myös säännös, joka koskee oikeudetauta pää
syä sähköisesti tallennettuun tai siirrettyyn 
tietoon. Rangaistuksena oikeudettomasta 
suojauksen purkamisesta voidaan määrätä 
sakkoa tai enintään vuosi vankeutta. Suo
jauksenpurkulaitteen mainonta ja vuokraami
nen voidaan kieltään "markedsf0ringslo
venin" mukaan hyvän kauppatavan vastaise
na. 

Norjassa valmistellaan rikoslain muutosta, 
jolla pantaisiin täytäntöön ehdollisen pääsyn 
direktiivi. Muutosehdotuksessa laiton suo
jauksen purkujärjestelmä määritellään tekni
seksi järjestelmäksi, tietokoneohjelmaksi, 
koodiksi, avainkoodiksi tai salasanaksi, joka 
tekee mahdolliseksi pääsyn televisio- tai ra
diosignaaleihin tai tietoyhteiskunnan palve
luihin ymmärrettävässä muodossa ilman oi
keudenhaltijan lupaa. 

Henkilöä, joka hankkii omaan tai toisten 

käyttöön laittoman suojauksen purkujärjes
telmän, voidaan rangaista sakolla. Kaupalli
sessa tarkoituksessa tapahtuva valmistami
nen, maahantuonti, levittäminen, myynti, 
vuokraus, hallussapito, asentaminen, vaihta
minen ja huolto sekä myynninedistäminen 
olisi rangaistavaa sakolla tai enintään vuo
della vankeutta. Laittoman suojauksen pur
kujärjestelmän levittäminen laajalla piirille, 
esimerkiksi Intemetin välityksin, rinnastettai
siin toimiin, jotka on tehty kaupallisessa tar
koituksessa. 

2.4. Nykytilan arviointi · 

Palvelut, joita nykyiset lait suojaavat, kat
tavat periaatteessa direktiivin edellyttämät 
suojatut televisio- ja radiolähetykset sekä tie
toyhteiskunnan etäpalvelut. Kuitenkin se, so
velletaanko telemarkkinalain vai radiolain 
suojauksen purkujärjestelmiä koskevia sään
nöksiä, määräytyy sen perusteella, millä tek
niikalla suojattu viesti lähetetään sen vas
taanottajalle. Käytännössä radiolain 7 §:n 2 
momentin nojalla on kielletty maksullisen sa
telliittitelevisiolähetyksen suojauksen pur
kamiseen tarvittavan laitteen oikeudeton hal
lussapito. Telemarkkinalain 25 §:n 1 mo
mentin nojalla kielletty laite on maksullisen 
kaapelitelevisiolähetyksen suojauksen purku
järjestelmä. Palveluihin kohdistuvan säänte
lyn tulisi direktiivin edellyttämällä tavalla ol
la samankaltaista riippumatta siitä miten pal
velu teknisesti tarjotaan. 

Direktiivissä on pyritty kieltämään suo
jauksen purkujärjestelmän koko elinkaareen 
liittyvät kaupalliset toimet valmistamisesta 
laitteen myyntiin ja huoltoon. Telemark
kinalain 25 §:n 1 momentti sisältää useimmat 
suojauksen 'purkujärjestelmän kaupalliseen 
elinkaareen kuuluvat toimet. Radiolain 7 § :n 
2 momentissa kielletään ainoastaan suojauk
sen purkujärjestelmän hallussapito, mikä to
sin mahdollistaa puuttumisen useimpiin kau
pallisiin toimiin. Direktiivi edellyttää voi
massa olevien kieltosäännösten lisäksi järjes
telmien kaupallisessa tarkoituksessa tapahtu
van vuokrauksen, levittämisen sekä järjes
telmien asentamisen, huollon ja vaihtamisen 
kieltämistä. 

Telemarkkinalain ja radiolain säännökset 
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eivät kuitenkaan ole rajattuja vain kaupalli
sessa tarkoituksessa tehtyihin toimiin. Tele
markkinalain mukaan on kiellettyä myös esi
merkiksi suojauksen purkulaitteen valmista
minen omaan käyttöön. Radiolain muka~n 
kiellettyä on purkujärjestelmän hallussapito 
myös yksityisiin tarkoituksii~. . . . 

Nykyisten telemarkkinalam Ja radwl~m 
suojauksen purkujärjestelmiä koskevien 
säännösten soveltamisen kannalta ei ole mer
kitystä sillä, onko viestin si~ältö .~uoj~ttu 
kaupallisten, yksityisyyden suoJaan lnttyv.Ien 
tai muiden syiden vuoksi. Sekä maksulhset 
palvelut että muut viestit s_aavat _suoj~a ~~man 
asianmukaista lupaa valmistettuJa tm kaytet
tyjä suojauksen purkujärj~steln:tiä_ va~taa!l. 
Lisäksi rikoslain säännöksiä, entyisestl lam 
38 luvun tieto- ja viestintärikossäännöksiä, 
sovelletaan suojattuihin viesteihin li!ttyv~in 
oikeudettorniin toimiin. Telemarkkmalam, 
radiolain ja rikoslain säännökset koskevat 
osittain samanlaisia tilanteita. Näin on erityi
sesti silloin kun viesti on suojattu yksityi
syyden suoj~an liitty':ien s~iden ~uo~~-~- ~~k
komistapauksessa vmvat nkoslam saannok
set tulla sovellettavaksi. 

Suojauksen purkujärjestelmien piraatti
markkinat ovat syntyneet nimenomaan mak
sullisten palvelujen I?uolelle. ~uojauks·~-~ pu~
kujärjestelmiä valmistetaan Ja ~yydaa~ OI
keudettomasti suuria määriä answtarkmtuk
sessa. Sakkorangaistuksella ei ole ollut riittä
vää ennalta estävää vaikutusta, eikä se ole 
myöskään osoittautunut riittävä~si seura~
mukseksi niille, jotka ansiotarkOituksessa 11: 
man palvelun tarjoajan lupa~ valmi.~~av~t .~ai 
myyvät suojauksen purkuJärJestelmia. Lisak
si Suomen nykyine~ lainsää~~ntö ~roaa ~eu.~ 
raamusten osalta mmsta PohJOismaista, missa 
ammattimaisista tai ansiotarkoituksessa ta
pahtuvista oikeudettomista _teoista on yoitu 
tuomita myös vankeusrangaistukseen. Rikos
lakiin tulisi tämän vuoksi lisätä suojauksen 
purkujärjestelmää koskeva . erityissäännös, 
jolla voitaisiin tehokkaammm puutt_ua an
siotarkoituksessa tapahtuvaan sUOJauksen 
purkujärjestelmien oi~eu~etto~~an valm~sta
miseen maahantuontnn Ja mmhm ehdolhsen 
pääsyn' direktiivissä tarkoitettuihin kaupalli
siin toimiin. 

3. Esityksen tavoitteet ja keskei
set ehdotukset 

3.1. Tietoyhteiskunnan palvelujen suoja 

Esityksessä ehdotetaan. annett~vaksi l~ki 
tietoyhteiskunnan palveluJen suoJas~a. Lailla 
pyritään tietoyhteiskunn~n palveluJen s~o
jauksen purkujärjestelmien _osalta tek~nk
kaneutraaliin sääntelyyn. Lam soveltamisen 
kannalta ei olisi merkitystä sillä tarjotaanko 
palvelu johtimena, ra~ioteitse, optise~ti .. ta~ 
muulla sähkömagneettisella tavalla. Lisaksi 
ehdotetuna lailla pantaisiin täytäntöön ehdol
lisen pääsyn direktiivi. 

Laissa tarkoitettuja tietoyhteiskunnan pal
veluita olisivat teknisesti suojatut, maksulli
set televisio- ja radiolähetykset sekä vastaan
ottajan henkilökohtaisesta pyynnöstä to!~i
tettavat etäpalvelut. Lakia sovellettaislln 
myös erillisenä palveluna tarjottava~n. eh?~l
lisen pääsyn tarjoamisee~ edellä mamittUl~I.n 
palveluihin. Laissa tarkoitetut palv~lut ~~I~I
vat samoja kuin ehdollisen p~äsyn d~rektnvm 
2 artiklan a alakohdan mukaiset suoJatut pal
velut. 

Lailla kiellettäisiin suojauksen purkujärjes
telmän oikeudeton hallussapito, käyttö, val
mistaminen, maahantuonti, kaupanpito, 
vuokraus levittäminen, myynninedistäminen 
sekä suoj~uksen purkujärjestelmän asentami
nen, vaihtaminen ja huoltaminen. Kielletyt 
toimet sisältäisivät direktiivin 4 artiklassa 
kielletyiksi luetellut toimet. ~aissa k~ellettyjä 
toimia ei olisi kuitenkaan raJattu yksmomaan 
kaupallisessa tarkoituksessa t~J:?ahtl:'viin ~oi: 
miin. Yhtälailla kiellettyä ohsi esimerkiksi 
suojauksen purkujärjeste~män valmista~i~en 
omaan käyttöön tai suoJauksen purkl:'JarJe~
telmän käyttäminen suojauksen pmstami
seen. 

Suojauksen purkujärjestelmän oikeudeton 
käyttö suojauksen poistamiseen ~ekä m~l:'t 
laissa säädetyn kiellon vastaiset tmmet ohsi
vat rangaistavia suojauksen purkujärjestel
märikkomuksena. 

Rikoslain 38 lukuun lisättäisiin suojauksen 
purkujärjestelmärikos. ~uoj~uks~n. purkuj~
jestelmärikoksena ran~msta':Ia ohsiVat. sellai
set oikeudettomat tmmet, Jotka suontetaan 
ansiotarkoituksessa tai siten, että teko on 
omiaan aiheuttamaan huomattava haittaa tai 
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vahinkoa. Säännöstä ei kuitenkaan sovellet
taisi suojauksen purkujärjestelmän oikeudet
tomaan käyttöön tai hallussapitoon yksityi
sessä tarkoituksessa, vaan tekoja olisi ar
vosteltava ehdotetun lain tietoyhteiskunnan 
palvelujen suojasta rangaistussäännöksen 
mukaan. 

Laki tietoyhteiskunnan palvelujen suojasta 
sisältäisi erityisen suojauksen purkujärjes
telmiä koskevan menettämisseuraamussään
nöksen. Lisäksi rikoslain 38 lukuun lisättäi
siin vastaava säännös. Kuitenkin rikoslain 
menettämisseuraamuksia koskevan uuden 10 
luvun 4 ja 5 §:n tullessa voimaan (HE 
80/2000 vp), tulisi ehdotetut erityissäännök
set kumota. 

Telehallintokeskuksella olisi oikeus suorit
taa suojauksen purkujärjestelmiin liittyvää 
markkina valvontaa. Markkinavai vontamenet
telyä ei olisi tarkoitus muuttaa nykyisestä. 
Ehdotetun lain säännökset vastaisivat asialli
sesti telemarkkinalain 39 §:ssä olevaa mark
kinavalvontasäännöstä. 

3.2. Eräiden viestintälakien muutokset 

Vuoden 2000 valtion talousarviossa lak
kautettiin liikenneministeriön pääluokasta 
sähköisen viestinnän kriisivalmiuden ylläpi
tämiseen ja kehittämiseen tarkoitettu mo
mentti. Ratkaisun yhteydessä sovittiin, että 
jatkossa kyseiset toimenpiteet kustannetaan 
huoltovarmuusrahaston varoista. Huoltovar
muuden turvaamisesta annetun lain 
(1390/1992) 15 §:n mukaan huoltovarmuus
rahastosta annetuista avustuksista on säädet
tävä lailla. 

Telemarkkinalain sekä yksityisyyden suo
jasta televiestinnässä ja teletoiminnan tieto
turvasta annetun lain säännöksiä muutettai
siin siten, että mahdollisuus korvata poik
keusoloihin varautumisesta aiheutuvia kus
tannuksia myös huoltovarmuusrahaston va
roista todettaisiin nimenomaisesti säännök
sissä. 

Yksityisyyden suojasta televiestinnässä ja 
teletoiminnan tietoturvasta annettua lakia 
(565/1999) muutettaisiin lisäksi siten, että 
laissa kiellettäisiin televiestinnän teknisen 
suojauksen purkavan järjestelmän oikeudeton 
hallussapito. Muutos johtuisi siitä, että tele
markkinalain ja radiolain suojauksen purku-
209280E 

järjestelmiä koskevat säännökset ehdotetaan 
kumottaviksi. 

4. Esityksen vaikutukset 

Esityksellä ei ole taloudellisia vaikutuksia 
valtion tai kuntien talouteen. Esityksellä ei 
myöskään ole organisatorisia tai ympäristö
vaikutuksia. Lakiesityksen tavoitteiden toteu
tuessa sillä olisi myönteistä taloudellista vai
kutusta suojattujen palvelujen tarjoajille ja 
palvelujen tarjonnalle. 

5. Asian valmistelu 

Esitys on valmisteltu virkatyönä liikenne
ministeriössä. Liikenneministeriö pyysi halli
tuksen esityksen luonnoksesta lausunnot mi
nisteriöiltä ja muilta viranomaisilta, järjes
töiltä sekä yrityksiltä, joiden toimintaan esi
tys keskeisesti liittyy. Kirjallisen lausunnon 
antoivat kauppa- ja teollisuusministeriö, oi
keusministeriö, opetusministeriö, sisäasiain
ministeriö, valtiovarainministeriö, Keskusri
kospoliisi, Kilpailuvirasto, Kuluttajavirasto, 
Telehallintokeskus, Tietosuojavaltuutetun 
toimisto, Pääesikunta, Aikakauslehtien Liitto 
ry, Finnet-liitto ry, Gramex ry, Keskuskaup
pakamari, Kopiosto ry, Sanomalehtien Liitto 
ry, STOP ry, Suomen Kaapelitelevisioliitto 
ry, Suomen Kustannusyhdistys, Suomen 
Pankkiyhdistys, Teollisuuden ja Työnan
tajain Keskusliitto, Teosto ry, Alma Media 
Oyj, Helsinki Media Company Oy, Helsingin 
Puhelin Oyj, Päijät-Hämeen Puhelin Oy, Oy 
Ruutunelonen Ab, Sanoma-WSOY Oyj, So
nera Oyj, Telia Finland Oy, Turun Puhelin 
Oy, Wellnet Oy, Werner Söderström Osake
yhtiö ja Yleisradio Oy. 

Lausunnonantajat pitivät esitysluonnokses
sa esitettyjä tavoitteita tärkeinä ja kannatetta
vina. Esityksen soveltamisalaa esitettiin laa
jennettavaksi maksullisten palvelujen lisäksi 
maksuttorniin palveluihin. Pykälään, jossa 
määritellään suojauksen purkujärjestelmä, 
esitettiin lisättäväksi nimenomainen maininta 
tietokoneohjelmasta ja avainkoodista. Lau
sunnoissa esitettiin, että suojauksen purku
järjestelmäksi olisi katsottava suunniteltujen 
tai mukautettujen järjestelmien lisäksi järjes
telmät, jotka muutoin on ilmeisesti tarkoitettu 
purkamaan palvelun suojaus. Useat lau-
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sun11:onantaj~t esittivät, että suojauksen pur
kula~tteen ~)lke':ldeton. käyttö suojauksen pur
k.~~.lseen J.a k1ertäm1seen sekä hallussapito 
snna tarkmtuksessa tulisi olla rangaistavaa. 

E~äät lausunnonantajat esittivät lisäksi, että 
la1ssa säädettäisiin korvauksesta, joka tulisi 
suorittaa palveluntarjaajalle palvelun luvatto
masta käytöstä. 

YKSITYISKOHTAISET PERUSTELUT 

1. Lakiehdotusten perustelut 

1.1. Laki tietoyhteiskunnan palvelujen 
suojasta 

1 §. Soveltamisala. Lain 1 §:stä ilmenee 
lain soveltamisala. Lakia sovellettaisiin tele
verkon .avulla ~arjottavien tietoyhteiskunnan 
palveluJen suopamiseen niiden suojauksen 
purkujärjestelmien oikeudetonta käyttöä vas
taan: Laki k?skisi siten ainoastaan palvelun 
tekmsen suojauksen purkamiseen tarkoitettu
~~ jä~jestelm~ä. Laki ei sen sijaan koskisi teki
Janmkeudelh.sen teok~en tai muun suojan
kohteen SUOJana olev1en teknisten suojakei
noje~ kiertämi.seen tarkoitettuja järjestelmiä. 
. Lmss.a tarkoitettu tietoyhteiskunnan palvelu 
Ja suoJauksen purkujärjestelmä määriteltäi
siin lain 2 §:ssä. 

2 §. Määritelmät. Pykälän 1 kohdan mu
kaan tietoyhteiskunnan palvelulla tarkoitet
taisiin t~levisio- ja radiolähetyksiä sekä vas
ta~n<?ttaJan henkilökohtaisesta pyynnöstä 
tmm1tettavia etäpalveluita. Laissa tarkoite
~uille palveluille olisi yhteistä se, että ne tar
JOtaan televerkon avulla ja että ne ovat mak
sull~.sia. ~isäk.~i _p~lvelujen tulee olla erityi
sel~a. tek?Jsell~ JärJestelmällä suojattuja. Te
l~~.lSl?- J~ radwl~hetysten sekä etäpalvelujen 
hsaks1 lam tarkmttama palvelu olisi ehdolli
sen pääsyn tarjoaminen edellä mainittuihin 
palveluihin omana palvelunaan. Lain sovelta
misalaan kuuluisivat siten ehdollisen pääsyn 
direktiivin 2 artiklan a alakohdassa luetellut 
palvelut. 

.. Televisiolähetyksenä. tarkoitettaisiin ylei
S?~ va~taa11:otettavaks1 tarkoitettujen tele
VlSlO~OhJe~~~en lä~etystä ja radiolähetyksenä 
tarkmtettalSlm yle1sön vastaanotettaviksi tar
koitettu ja radio-ohjelmia. 

Televerkolla tarkoitettaisiin samaa kuin te
lemarkkinalain 4 §:n 3 kohdan määritel
mässä. Sen mukaan televerkolla tarkoitetaan 
siirtojärjestelmiä, jotka tekevät mahdolliseksi 
v~~~ti~n. siir:on määrättyjen liityntäpisteiden 
vahlla JOhhmella, radioteitse, optisesti tai 
muulla sähkömagneettisella tavalla. Tarjotta
valla palvelulla tarkoitettaisiin paitsi telever
kossa välitettävää myös välitettäväksi tarkoi
tettua viestiä. Lain määritelmä kattaisi siten 
lähetet~ävinä olevien p~lvelujen lisäksi pal
velut, JOtka ovat palvehmella selkokielisessä 
muodossa, mutta käyttäjätunnuksen tai muun 
suojausjärjestelmän suojaamana, odottamas
sa lähetystä käyttäjän päätelaitteeseen. 
.. !~l~verk?n ~vulla tarjottavat palvelut sisäl

t~l~_lV~t ka1kk1 televerk_on avulla tarjottavat 
s1saltopalvelut, sekä Joukkoviestintä- että 
koh~evi~~tintäpalvelut. Sen sijaan lailla ei 
suojattalSl suoraan palvelun sisältöä. Kuiten
kin palvelun suoja voi välillisesti kohdistua 
myös palvelun sisältöön. 

Palvelua tulisi tarjota palvelumaksua tai 
muuta vastaavaa vastiketta vastaan. Muuhun 
kuin maksulliseen suojattuun palveluun lakia 
ei sovellettaisi. Palvelusta suoritettava maksu 
vois~ olla muun muassa televisiolähetyksestä 
suontettava katselumaksu. Maksun ei tarvit
sisi k~ite!l~~an kohdis~~a yksittäisiin palve
lusuonttelsnn, vaan ruttävää olisi maksun 
kohdistuminen palvelukokonaisuuteen. Toi
saalta myös maksuttorniin palveluihin voi 
liittyä teknisesti suojattuja maksullisia lisäar
vopalveluja, jotka kuuluisivat lain sovelta
misalan piiriin. 

Palvelun tulisi olla suojattu erityisellä tek
nisellä järjestelmällä. Erityisellä teknisellä 
järjes~elm~~l~ tarkoi~ettaisiin ehdollisen pää
syn d1rektnvm 2 art1klan b alakohdan vaati
~":sten f!I~ka.is~sti kaikkia toimenpiteitä ja 
JarJestelylta, JOilla pääsy suojattuun palve-
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luun ymmärrettävässä muodossa tehdään 
riippuvaiseksi etukäteen annetusta yksilölli
sestä luvasta. Tällainen järjestely voi olla 
muun muassa salaus tai järjestelmä, jossa 
edellytetään käyttäjätunnuksen ja salasanan 
käyttöä. 

Lain tarkoittamia palveluja olisivat muun 
muassa satelliitti- ja kaapelilähetykset sekä 
digitaaliset radio- ja televisiolähetykset Li
säksi lain tarkoittamia tietoyhteiskunnan pal
veluita olisivat muun muassa tilausvideo-, ti
lausmusiikki- ja tarvepainatuspalvelut. 

Pykälän 2 kohdan mukaan suojauksen pur
kujärjestelmällä tarkoitettaisiin laitetta, tieto
koneohjelmaa tai muuta järjestelmää taikka 
järjestelmän olennaista osaa, jonka tarkoituk
sena on poistaa televerkon avulla tarjottavan 
palvelun erityisellä teknisellä järjestelmällä 
toteutettu suojaus. Suojauksen poistamiseen 
tarkoitettu ja järjestelmiä olisivat ehdollisen 
pääsyn direktiivin 2 artiklan c alakohdan 
edellyttämällä tavalla kaikki sellaiset järjes
telmät, jotka on suunniteltu tai mukautettu 
purkamaan lain tarkoittaman palvelun suo
jaus. 

Laissa tarkoitettuja suojauksen purkujärjes
telmiä olisivat muun muassa maksutele
visiokanavan suojauksen purkava älykortti 
tai tietokoneohjelma, joka mahdollistaa pää
syn lntemetissä tarjottavaan palveluun. Myös 
järjestelmien olennaiset osat, kuten avain
koodit, olisivat laissa tarkoitettuja suojauksen 
purkujärjestelmiä. 

3 §. Suojauksen purkujärjestelmää koskeva 
kielto. Ehdotetussa pykälässä säädettäisiin 
suojauksen purkujärjestelmiin liittyvistä oi
keudettomista, kielletyksi säädettävistä toi
mista. Kiellettyä olisi suojauksen purkujär
jestelmän oikeudeton hallussapito, käyttö, 
valmistus, maahantuonti, kaupanpito, vuok
raus, levittäminen, myynninedistäminen, 
asentaminen ja huolto. Oikeudettornia olisi
vat sellaiset pykälässä luetellut toimet, jotka 
suoritetaan ilman palvelun tarjoajan lupaa. 
Esimerkiksi palvelun teknisen suojauksen 
purkamiseen valmistetaan järjestelmä ilman, 
että palvelun tarjaaja on antanut siihen lupaa 
tai valtuutusta. 

Säännöksessä levittämisellä tarkoitettaisiin 
millä tahansa keinoin tapahtuvaa suojauksen 
purkujärjestelmän siirtoa tai markkinoille 
saattamista. Levittämistä olisi siten esimer-

kiksi suojauksen purkujärjestelmän toimitta
minen yleisesti saataville tietoverkkoon tai 
lähettäminen vastaanottajalle sähköisen tie
donsiirron välityksellä. Myynninedistäminen 
sisältäisi muun muassa mainonnan, suora
markkinoinnin ja sponsoroinnin. Huoltona 
pidettäisiin varsinaisten huoltotoimenpiteiden 
lisäksi suojauksen purkujärjestelmän ylläpi
tämistä ja päivittämistä sekä laitteen vioittu
neen osan korvaaminen uudella. 

Pykälässä kielletyt oikeudettomat toimet 
kattaisivat ehdollisen pääsyn direktiivin 4 ar
tiklassa kielletyiksi luetellut toimet. Ehdo
tettu pykälä ylittäisi direktiivin vaatimukset 
siltä osin, että kielto koskisi myös muita kuin 
kaupallisessa tarkoituksessa tehtyjä oikeudet
tornia toimia. 

4 §. Rangaistussäännös. Pykälän 1 mo
mentti sisältäisi viittaussäännöksen. Suojauk
sen purkujärjestelmärikoksesta säädettäisiin 
rikoslain 38 luvun 8 a §:ssä. 

Pykälän 2 momentissa säädettäisiin suo
jauksen purku järjestelmärikkomuksesta. 
Myös muu kuin rikoslain 38 luvun 8 a §:ssä 
tarkoitettu lain 3 §:ssä olevan kiellon tahalli
nen rikkominen olisi rangaistavaa. Suojauk
sen purkujärjestelmärikkomuksesta rangais
taisiin ensinnäkin sitä, joka oikeudettomasti 
käyttäisi purkujärjestelmää erityisellä tekni
sellä järjestelmällä toteutetun suojauksen 
poistamiseen, sekä sitä, joka suojauksen 
poistamistarkoituksessa pitäisi hallussaan 
purkujärjestelmää. Pykälän perusteella ran
gaistavia olisi myös muut 3 §:ssä kielletyt 
toimet. Säännöstä sovellettaisiin ainoastaan 
silloin, kun teosta ei muualla laissa ole sää
detty ankarampaa rangaistusta. Teko saattaa 
täyttää rikoslaissa säädetyn rikoksen tunnus
merkistön, jolloin kyseinen säännös voisi tul
la sovellettavaksi. 

Lain 3 §: ssä säädetyn kiellon rikkomisesta 
seuraisi sakkorangaistus. Suojauksen purku
järjestelmärikkomus olisi asianomistajarikos. 
Virallinen syyttäjä ei saisi nostaa syytettä il
man asianomistajan ilmoitusta. Erittäin tär
keän yleisen edun niin vaatiessa virallinen 
syyttäjä voisi kuitenkin nostaa syytteen. 

5 §. Menettämisseuraamus. Pykälässä sää
dettäisiin 4 §:ssä tarkoitetun suojauksen pur
kujärjestelmän menettämisseuraamuksesta. 
Suojauksen purkujärjestelmä olisi tuomittava 
valtiolle menetetyksi. Muutoin, kuten rikok-
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sella saadun hyödyn osalta, sovellettaisiin ri
koslain 2 luvun 16 pykälän menettämisseu
raamussäännöstä. 

6 §. Markkinavalvonta. Telehallintokes
kuksella olisi oikeus valvoa suojauksen pur
kujärjestelmän maahantuontia, kaupanpitoa, 
vuokraus ta ja myynninedistämistä. 

Telehallintokeskus määräisi tehtävään pal
veluksessaan olevan tarkastajan, joka edus
taisi Telehallintokeskusta ja toimisi sen val
tuuttamana. 

Tarkastajana olisi oikeus valvontatehtävän 
suorittamiseksi päästä paikkaan, jossa on 
suojauksen purkujärjestelmä tai, jossa sellai
sen todennäköisin syin epäillään olevan. Tar
kastajana ei olisi kuitenkaan oikeutta päästä 
kotirauhan piiriin kuuluvaan paikkaan, ellei 
ole erityistä syytä epäillä, että maahantuon
tia, kaupanpitoa, vuokrausta tai myynninedis
tämistä koskevaa kieltoa on rikottu. Tarkasta
jana ei esityksen mukaan myöskään olisi ko
tietsintäoikeutta. 

7 §. Tutkittavaksi ottaminen. Jos todennä
köisin syin epäillään, että suojauksen purku
järjestelmän maahantuontia, kaupanpitoa, 
vuokrausta tai myynninedistämistä koskevaa 
kieltoa on rikottu, tarkastajana olisi oikeus 
ottaa järjestelmä tutkittavaksi. Tarkastajana 
olisi lisäksi oikeus kieltää purkujärjestelmän 
kaupanpito ja muu edelleen luovuttaminen 
suoritettavan tutkimuksen ajaksi. 

Toimenpiteestä purkujärjestelmän haltijalle 
aiheutuva haitta olisi rajoitettava mahdolli
simman lyhyeksi ja vähäiseksi. Asian selvit
tämiseksi tarpeellinen tutkimus olisi tehtävä 
viipymättä. 

Tutkittavaksi ottamisesta tulisi järjestelmän 
haltijalle antaa todistus, josta ilmenee tutkit
tavaksi otetun omaisuuden määrä ja tutkitta
vaksi ottamisen syy. 

8 §. Virka-apu. Telehallintokeskuksen tar
kastajilla olisi oikeus tarvittaessa saada polii
silta, tulliviranomaisilta tai rajavartiolaitok
selta virka-apua lain 6 ja 7 §:ssä sille säädet
tyjen tehtävien suorittamiseksi. 

9 §. Voimaantulo. Lakiehdotuksen 9 §:ään 
otettaisiin tavanomainen voimaantulosään
nös. 

1.2. Rikoslain 38 luku 

8 a §. Suojauksen purkujärjestelmärikos. 
Ehdotetun lain tietoyhteiskunnan palvelujen 
suojasta 3 §:n mukaan olisi kiellettyä suo
jauksen purkujärjestelmän oikeudeton hallus
sapito, käyttö, valmistus, maahantuonti, kau
panpito, vuokraus, levittäminen, myynnin
edistäminen, asentaminen ja huolto. Ran
gaistus suojauksen purkujärjestelmärikokses
ta säädettäisiin rikoslain 38 luvussa uudessa 
8 a §:ssä. Laissa säädettäisiin rangaistavaksi 
sellaiset tietoyhteiskunnan palvelujen suojas
ta annetun lain 3 §:ssä luetellut oikeudetto
mat toimet, jotka tehdään ansiotarkoituksessa 
tai jotka ovat omiaan aiheuttamaan huo
mattavaa haittaa tai vahinkoa suojatuo palve
lun tarjoajalle. Säännöstä ei kuitenkaan so
vellettaisi suojauksen purkujärjestelmän oi
keudettomaan käyttöön tai hallussapitoon yk
sityisessä tarkoituksessa, vaan tekoja olisi ar
vosteltava ehdotetun lain tietoyhteiskunnan 
palvelujen suojasta 4 §:n rangaistussäännök
sen mukaan. 

Oikeudettoman toiminnan ei tarvitsisi olla 
ammattimaisesti organisoitua tai erityisen 
laajamittaista, jotta se täyttäisi ansiotarkoi
tusvaatimuksen. Taloudellisen hyödyn hank
kimistarkoitus teon motiivina olisi yleensä 
riittävää säännöksen soveltamiselle. 

Suojatuo palvelun tarjaajalle voidaan aihe
uttaa huomattavaa haittaa tai vahinkoa myös 
sellaisilla toimilla, joihin ei liity taloudellisen 
hyödyn hankkimistarkoitusta. Esimerkiksi 
Internetissä voidaan levittää suojauksen pur
kujärjestelmiä tai päivittää niitä ilman, että 
tarjottavista tuotteista tai palveluista edellyte
tään maksun suorittamista. Tavanomaista 
onkin se, että suojauksen purkujärjestelmiä 
tarjotaan osissa siten, että osat voidaan myö
hemmin koota kokonaisuudeksi, jolla palve
lun suojaus voidaan purkaa. 

Suojauksen purkujärjestelmien tai niiden 
osien oikeudeton tarjoaminen Internetissä voi 
aiheuttaa huomattavaa välitöntä tai välillistä 
haittaa tai vahinkoa suojatuo palvelun tarja
ajalle, vaikkei maksua tai muuta vastiketta 
vaadittaisikaan. 

Henkilön, joka oikeudettomasti tarjoaa 
suojauksen purkujärjestelmiä Internetissä, 
voidaan katsoa olevan tietoinen siitä, että jär
jestelmät leviävät Internetissä lyhyessä ajassa 
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laajalle joukolle käyttäjiä. Lisäksi henkilön 
voidaan katsoa olevan tietoinen siitä, että täl
lainen toiminta on omiaan aiheuttamaan 
huomattavaa taloudellista ja muuta vahinkoa 
ja haittaa palvelun tarjoajalle. 

Säännöksessä haitalla tarkoitettaisiin sitä, 
ettei konkreettista vahinkoa edellytetä aiheu
tuvan. Kuitenkin rangaistavuus olisi rajoitet
tu ainoastaan huomattavan haitan tai vahin
gon aiheuttamiseen. Vähäisempi haitta t~i 
vahinko ei riittäisi säännöksen soveltami
seen. 

Suojauksen purkujärjestelmärikoksesta oli
si seuraamuksena sakkoa tai enintään vuosi 
vankeutta. 

I 0 §. Syyteoikeus. Suojauksen purkujärjes
telmärikos olisi asianomistajarikos. Kuiten
kin virallinen syyttäjä saisi nostaa syytteen 
erittäin tärkeän yleisen edun vaatiessa, vaik
kei asianomistaja ole ilmoittanut rikosta syyt
teeseen pantavaksi. 

II §. Menettämisseuraamus. Lain 38 lu
kuun ehdotetaan lisättäväksi uusi II §. Pykä
lässä säädettäisiin 8 a §:ssä tarkoitetun suo
jauksen purkujärjestelmän menettämisseur~a~ 
muksesta. Suojauksen purkujärjestelmä ohst 
tuomittava valtiolle menetetyksi. Muutoin, 
kuten rikoksella saadun hyödyn osalta, sovel
lettaisiin rikoslain 2 luvun I6 pykälän menet
tämisseuraamussäännöstä. 

1.3. Telemarkkinalaki 

3 §. Soveltamisala. Pykälän 5 momenttiin 
tehtäisiin lakiteknisiä muutoksia. Maininta 
järjestelmistä, jolla viitataan suojauksen pur
kujärjestelmiin, poistettaisiin. 

8 §. Teleyrityksen velvollisuudet. Huolto
varmuuden turvaamisesta annetun lain I5 §:n 
mukaan huoltovarmuusrahastosta annetuista 
avustuksista on säädettävä lailla. Siksi tele
markkinalain 8 §:n 3 momentin ensimmäistä 
virkettä muutettaisiin voimassa olevaan sään
nökseen verrattuna siten, että mahdollisuus 
korvata poikkeusoloihin varautumisesta ai
heutuvia kustannuksia myös huoltovarmuus
rahastosta todettaisiin nimenomaisesti sään
nöksessä. 

39 §. Markkinavalvonta. Pykälän 1-3 ~o
menteista poistettaisiin suojauksen purkujär
jestelmiä koskevat maininnat. Samalla pykä-

Iän sanamuotoa selvennettäi'siin säännöksen 
asiasisältöä muuttamatta. 

45 §. Teletoiminnasta annettujen säännös
ten rikkominen. Pykälän I momentin 5 koh
dassa oleva suojauksen purkujärjestelmiä 
koskeva rangaistussäännös kumottaisiin. 

46 §. Menettämisseuraamukset. Pykäl~~tä 
poistettaisiin maininta suojauksen purkujar
jestelmistä. 

1.4. Yksityisyyden suojasta televiestin
nässä ja teletoiminnan tietotorvasta 
annettu laki 

2 §. Soveltamisala. Lain soveltamisala on 
rajoitettu eräin poikkeuksin tele~!~stintää~, 
joka tapahtuu yleisen televerkon vahtyks~lla. 
Kuitenkin lain 4 §:ää, joka koskee televt~s
tinnän luottamuksellisuutta, sovelletaan katk
keen televiestintään. Pykälän 3 momenttia 
ehdotetaan muutettavaksi siten, että myös 
lain 5 §:ää sovellettaisiin kaikkeen televies
tintään. Käyttäjän tai tilaajan oikeus s~oj~~a 
televiestinsä ei saisi olla rajoittunut vam Sll

hen tilanteeseen, jossa televiestintä tap~ht~u 
yleisen televerkon vä!ityksin. ~e~evtestm 
suojaamista koskevan oikeuden tuhs~ kosk~a 
myös yksityisiä televerkkoja, joita ei ole lu
tetty osaksi yleistä televerkkoa. Myö~~ä.än te
leviestinnän suojauksen purkavan JarJestel
män oikeudettoman hallussapidon kiellon ei 
tulisi olla rajoittunut vain yleisen televerkon 
välityksin tapahtuvaan televiestintään. 

5 §. Televiestinnän suojaus. Pykälän 2 mo
mentissa kiellettäisiin televiestinnän teknisen 
suojauksen purkavan järjestelmän hallussapi
to. Hallussapidon kielto koskisi järjestelmän 
oikeudetauta hallussapitoa muun muassa 
myynti- ja maahantuontitark~ituksessa . sekä 
käyttötarkoituksessa. Momentissa tarkoitettu 
järjestelmä voi olla esimerkiksi laite tai tieto
koneohjelma, jonka tarkoituksena on purk~a 
televiestinnän suojaamiseen käytetty tekm
nen suojaus. Telehallintokeskus voisi kuiten
kin antaa luvan tällaisen järjestelmän hallus-
sapitoon. . 

Kielto koskisi pykälän I momentissa tar
koitetun käyttäjän ja tilaajan telev!estinsä 
suojaamiseen käyttämän teknisen suojauksen 
purkavan järjestelmän oikeudetonta hallussa
pitoa. Lisäksi olisi kiellettyä J?itää oikeude!
tomasti hallussa järjestelmää, Joka on tarkat-
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tettu purkamaan teleyrityksen käyttämän te
leverkon perusominaisuuksiin kuuluvan vies
tinnän tekninen suojaus, kuten GSM-standar
din mukaisen matkaviestinverkon suojaus. 

Televerkon avulla tarjottavien maksullisten 
sisältöpalvelujen, mukaan lukien joukko- ja 
kohdeviestintäpalvelut, suojauksen purkujär
jestelmiin sovellettaisiin ehdotettua lakia tie
toyhteiskunnan palvelujen suojasta. 

8 §. Poikkeusoloihin varautuminen. Huol
tovarmuuden turvaamisesta annetun lain 15 
§:n mukaan huoltovarmuusrahastosta anne
tuista avustuksista on säädettävä lailla. Siksi 
lain 8 §:n 2 momenttia muutettaisiin voi
massa olevaan säännökseen verrattuna siten, 
että mahdollisuus korvata poikkeusoloihin 
varautumisesta aiheutuvia kustannuksia 
myös huoltovarmuusrahaston varoista todet
taisiin nimenomaisesti säännöksessä. 

27 §. Yksityisyyden suojasta televiestinnäs
sä ja teletoiminnan tietoturvasta annettujen 
säännösten rikkominen. Pykälää muutettai
siin siten, että nykyisin laissa säädettyjen sa
kolla rangaistavien rikkomusten joukkoon li
sättäisiin 5 §:n 2 momentin rikkominen. 
Muutoin uusi 27 § vastaisi lain nykyistä 
27 §:ää. 

1.5. Telehallinnosta annettu laki 

2 §. Lain 2 §:ssä luetellaan Telehallintokes
kukselle kuuluvat tehtävät. Lain 2 §:n 1 a 

kohdassa säädettäisiin, että Telehallintokes
kuksen tehtävänä olisi huolehtia tietoyhteis
kunnan palvelujen suojasta annetussa laissa 
sille säädetyistä tehtävistä. 

Ehdotetun lain mukaan Telehallintokeskus 
suorittatst suojauksen purkujärjestelmiin 
kohdistuvaa markkinavalvontaa. 

1.6. Radiolaki 

7 §. Radiosalaisuus. Lain 7 §:n 2 momen
tissa säädetään suojauksen purkujärjestelmis
tä. Momentti ehdotetaan kumottavaksi. 

2. Voimaantulo 

Direktiivin ehdolliseen paasyyn perustu
vien tai ehdollisen pääsyn sisältävien palve
lujen oikeussuojasta 6 artiklan mukaan jäsen
valtioiden on saatettava direktiivin noudatta
misen edellyttämät lait, asetukset ja hallin
nolliset määräykset voimaan viimeistään 28 
päivänä toukokuuta 2000. Tämän vuoksi eh
dotetaan, että lakien olisi tultava voimaan 
mahdollisimman pian sen jälkeen kun ne on 
hyväksytty ja vahvistettu. 

Edellä esitetyn perusteella annetaan Edus
kunnan hyväksyttäviksi seuraavat lakiehdo
tukset 



HE 146/2000 vp 15 

Lakiehdotukset 
1. 

Laki 

tietoyhteiskunnan palvelujen suojasta 

Eduskunnan päätöksen mukaisesti säädetään: 

1 § 

Soveltamisala 

Tätä lakia sovelletaan televerkon avulla tar
jottavien tietoyhteiskunnan palvelujen suo
jaamiseen niiden suojauksen purkujärjestel
mien oikeudetonta käyttöä vastaan. 

2§ 

Määritelmät 

Tässä laissa tarkoitetaan: 
1) tietoyhteiskunnan palvelulla televerkon 

avulla tarjottavaa, maksullista ja erityisellä 
teknisellä järjestelmällä suojattua televisiolä
hetystä, radiolähetystä ja vastaanottajan hen
kilökohtaisesta pyynnöstä toimitettavaa etä
palvelua sekä erityisellä teknisellä järjestel
mällä toteutettavan suojauksen tarjoamista 
edellä mainittuihin palveluihin; sekä 

2) suojauksen purkujärjestelmällä sellaista 
laitetta, tietokoneohjelmaa tai muuta järjes
telmää taikka järjestelmän olennaista osaa, 
jonka tarkoituksena on poistaa televerkon 
avulla tarjottavan palvelun erityisellä tekni
sellä järjestelmällä toteutettu suojaus. 

3 § 

Suojauksen purkujärjestelmää koskeva kielto 

Suojauksen purkujärjestelmän oikeudeton 
hallussapito, käyttö, valmistus, maahantuonti, 
kaupanpito, vuokraus, levittäminen, myyn
ninedistäminen, asentamii;ten ja huolto on 
kielletty. 1 

4§ 

Rangaistussäännös 

Rangaistus suojauksen purkujärjestelmäri
koksesta säädetään rikoslain 38 luvun 
8 a §:ssä. 

Joka muutoin kuin 1 momentissa mamt
tussa säännöksessä tarkoitetulla tavalla tahal
laan rikkoo 3 §:ssä säädettyä kieltoa, on tuo
mittava, jollei teosta muualla laissa säädetä 
ankarampaa rangaistusta, suojauksen purku
järjestelmärikkomuksesta sakkoon. 

Virallinen syyttäjä ei saa nostaa syytettä 
suoj auksen purkuj ärjestelmärikkomuksesta, 
ellei asianomistaja ilmoita rikosta syyttee
seen pantavaksi taikka ellei erittäin tärkeä 
yleinen etu vaadi syytteen nostamista. 

5§ 

M enettämisseuraamus 

Edellä 4 §:n 2 momentissa tarkoitettu suo
jauksen purkujärjestelmä on tuomittava val
tiolle menetetyksi. 

6§ 

Markkinavalvonta 

Telehallintokeskuksen määräämät tarkasta
jat valvovat suojauksen purkujärjestelmien 
maahantuontia, kaupanpitoa, vuokraosta ja 
myynninedistämistä. 

Tarkastajalla, joka esittää selvityksen Tele
hallintokeskuksen antamasta määräyksestä, 
on oikeus valvontaan liittyvän tarkastuksen 
suorittamiseksi päästä paikkaan, jossa on 
suojauksen purkujärjestelmä tai jossa sellai-
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sen todennäköisin syin epäillään olevan. Tar
kastusta ei kuitenkaan saa suorittaa koti
rauhan piiriin kuuluvassa paikassa, ellei ole 
erityistä syytä epäillä, että 3 §:ssä säädettyä 
kieltoa on rikottu. 

7 § 

Tutkittavaksi ottaminen 

Jos todennäköisin syin epäillään, että suo
jauksen purkujärjestelmän maahantuontia, 
kaupanpitoa tai vuokrausta koskevia sään
nöksiä on rikottu, tarkastajana on oikeus ot
taa suojauksen purkujärjestelmä tutkittavaksi 
sekä kieltää tutkimuksen ajaksi sen kaupan
pito ja muu edelleen luovuttaminen. Tutki
mus on suoritettava viivytyksettä. 

Sille, jolta suojauksen purkujärjestelmä on 
otettu tutkittavaksi, on annettava todistus, 

josta ilmenee tutkittavaksi otetun omaisuu
den määrä ja tutkittavaksi ottamisen syy. 

8 § 

Virka-apu 

Telehallintokeskuksella on oikeus saada 
virka-apua poliisilta, tulliviranomaisilta ja ra
javartiolaitokselta tämän lain säännösten täy
täntöönpanemiseksi. 

9§ 

Voimaantulo 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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2. 
Laki 

rikoslain 381uvun muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 19 päivänäjoulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 10 §:n 2 mo

mentti, sellaisena kuin se on laissa 578/1995, sekä 
lisätään 38 lukuun, sellaisena kuin se on siihen myöhemmin tehtyine muutoksineen, uusi 8 a 

ja 11 § seuraavasti: 

38luku 

Tieto- ja viestintärikoksista 

8a§ 

Suojauksen purkujärjestelmärikos 

Joka tietoyhteiskunnan palvelujen suojasta 
annetun lain ( 1) 3 §:ssä säädetyn kiellon vas
taisesti ansiotarkoituksessa tai siten, että teko 
on omiaan aiheuttamaan huomattavaa haittaa 
tai vahinkoa suojatun palvelun tarjoajalle, 
valmistaa, tuo maahan, pitää kaupan, vuok
raa, levittää tai pitää hallussaan suojauksen 
purkujärjestelmää, mainostaa sitä taikka 
asentaa tai huoltaa sitä, on tuomittava suoja
uksen purkujärjestelmärikoksesta sakkoon tai 
vankeuteen enintään yhdeksi vuodeksi. 

10§ 

Syyteoikeus 

Virallinen syyttäjä ei saa nostaa syytettä 
viestintäsalaisuuden loukkauksesta, törkeästä 
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viestintäsalaisuuden loukkauksesta, tietomur
rosta tai suojauksen purkujärjestelmärikok
sesta, ellei asianomistaja ilmoita rikosta syyt
teeseen pantavaksi tai ellei rikoksentekijä ri
kosta tehdessään ole ollut yleistä posti- tai te
letoimintaa harjoittavan laitoksen palveluk
sessa taikka ellei erittäin tärkeä yleinen etu 
vaadi syytteen nostamista. 

11 § 

M enettämisseuraamus 

Edellä 8 a §:ssä tarkoitettu suojauksen pur
kujärjestelmä on tuomittava valtiolle menete
tyksi. 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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3. Laki 

telemarkkinalain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan 30 päivänä huhtikuuta 1997 annetun telemarkkinalain (396/1997) 4 §:n 22 kohta 

ja 25 §sekä 
muutetaan 3 §:n 6 momentti, 8 §:n 3 momentti, 39 §:n 1-3 momentti, 45 §:n 1 momentti ja 

46 §, sellaisina kuin niistä ovat 3 §:n 6 momentti ja 8 §:n 3 momentti laissa 566/1999, 
seuraavasti: 

3 § 

Soveltamisala 

Telepäätelaitteiden ja eräiden muiden lait
teiden maahantuonnissa, myynnissä, kaupan
pidossa, käytössä ja myynninedistämisessä 
on lisäksi noudatettava, mitä 7 luvussa sääde
tään. 

8§ 

Teleyrityksen velvollisuudet 

Jos 2 momentin 3 kohdasta aiheutuvat teh
tävät edellyttävät toimenpiteitä, jotka selvästi 
poikkeavat tavanomaisena pidettävästä tele
toiminnasta ja joista aiheutuu olennaisia lisä
kustannuksia, tällaiset kustannukset voidaan 
korvata valtion varoista tai huoltovarmuuden 
turvaamisesta annetussa laissa (1390/1992) 
tarkoitetusta huoltovarmuusrahastosta, jollei 
toimenpiteen tilaaja suorita teleyritykselle 
siitä aiheutuvia kustannuksia. Telekuuntelus
ta ja televalvonnasta vastaava viranomainen 
suorittaa teleyritykselle 2 momentin 3 a koh
dassa tarkoitetuista toimenpiteistä ministeri
ön vahvistamat maksut, joita määrättäessä 
otetaan huomioon teleyritykselle toimenpi
teestä aiheutuvat välittömät kustannukset se
kä kohtuullinen korko siitä pääomasta, jonka 
teleyritys on joutunut sijoittamaan laitteisiin 
ja ohjelmistoihin, joilla televerkko tai tele
palvelu on varustettu 4 momentin 1 kohdan 
nojalla annettujen määräysten mukaisesti. 

39 § 

Markkinavalvonta 

Telehallintokeskuksen määräämät tarkasta
jat valvovat telepäätelaitteiden maahantuon
tia, kaupanpitoaja myynninedistämistä. 

Tarkastajana, joka esittää selvityksen 1 
momentissa tarkoitetusta Telehallintokeskuk
sen antamasta määräyksestä, on oikeus val
vonnan suorittamiseksi päästä paikkaan, jos
sa on telepäätelaite tai, jossa sellaisen toden
näköisin syin epäillään olevan. Tarkastusta ja 
valvontaa ei kuitenkaan saa suorittaa koti
rauhan piiriin kuuluvassa paikassa, ellei ole 
erityistä syytä epäillä, että 45 § :n 1 momentin 
1 tai 2 kohdan säännöksiä on rikottu. 

Jos todennäköisin syin epäillään, että tele
päätelaitteen maahantuontia tai kaupanpitoa 
koskevia säännöksiä on rikottu, tarkastajana 
on oikeus ottaa laite tutkittavaksi sekä tut
kimuksen ajaksi kieltää laitteen kaupanpito ja 
muu edelleen luovuttaminen. Tutkimus on 
suoritettava viivytyksettä. Sille, jolta laite on 
otettu tutkittavaksi, on annettava todistus, 
josta ilmenee tutkittavaksi otetun omaisuu
den määrä ja tutkittavaksi ottamisen syy. 

45 § 

Teletoiminnasta annettujen säännösten rik
kominen 

Joka tahallaan 
1) liittää telepäätelaitteen yleiseen tele

verkkoon vastoin 15 §:n 1 momentin 4 koh
dan säännöstä, 

2) rikkoo telepäätelitteiden maahantuontia, 
myyntiä ja kaupanpitoa koskevia 23 §:n 
säännöksiä, 
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3) suorittaa 12 §:n 2 momentissa tarkoite
tun työn ilman säännöksessä tarkoitettua val
tuutusta tai 

4) laiminlyö televerkon omistajalle 13 §:ssä 
säädetyt velvollisuudet 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa rangaistusta, teletoimin
nasta annettujen säännösten rikkomisesta 
sakkoon. 

46 § 

M enettämisseuraamukset 

Edellä 44 ja 45 §:ssä tarkoitetun rikokse!l 
tekijälleen ja sille, jonka hyväksi hän on to!
minut, tuottamaan taloudelliseen hyötyyn Ja 
rikoksen tekemiseen käytettyyn esineeseen 
sovelletaan, mitä siitä rikoslaissa säädetään. 
Edellä 45 §:n 1 ja 2 kohdassa tarkoitetun ri
koksen kohteena käytetty telelaite on julis
tettava menetetyksi, jolleivät asianhaarat ole 
erittäin lieventävät. 

Tämä laki tulee voimaan päivänä kuuta 
20. 
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4. 

Laki 

yksityisyyden suojasta televiestinnässä ja teletoiminnan tietotorvasta annetun lain muut
tamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan yksityisyyden suojasta televiestinnässä ja teletoiminnan tietoturvasta 22 päivänä 

huhtikuuta 1999 annetun lain (56511999) 2 §:n 3 momentti, 5 §:n 2 momentti, 8 §:n 2 mo
mentti ja 27 §:n 1 momentti seuraavasti: 

2§ 

Soveltamisala 

Tätä lakia sovelletaan yleisen televerkon 
välityksellä tapahtuvaan muusta kuin yleises
tä televerkosta lähtevään tai sinne tulevaan 
televiestintään, jos muu kuin yleinen tele
verkko on liitetty yleisen televerkon osaksi 
tai yleisen televerkon liittymään. Tämän lain 
4 ja 5 §:ää sovelletaan kuitenkin kaikkeen te
leviestintään. 

5 § 

Televiestinnän suojaus 

Televiestinnän teknisen suojauksen purka
van järjestelmän oikeudeton hallussapito on 
kielletty. Telehallintokeskus voi antaa luvan 
tällaisen järjestelmän hallussapitoon. 

8 § 

Poikkeusoloihin varautuminen 

Jos 1 momentista aiheutuvat tehtävät edel
lyttävät sellaisia toimenpiteitä, jotka selvästi 
poikkeavat tavanomaisena pidettävästä te
leyrityksen toiminnasta ja joista aiheutuu 

olennaisia lisäkustannuksia, tällaiset kustan
nukset voidaan korvata valtion varoista tai 
huoltovarmuuden turvaamisesta annetussa 
laissa (1390/1992) tarkoitetusta huoltovar
muusrahastosta, jollei toimenpiteen tilaaja 
suorita teleyritykselle tästä aiheutuvia kus
tannuksia. 

27 § 

Yksityisyyden suojasta televiestinnässä ja te
letoiminnan tietoturvasta annettujen sään

nösten rikkominen 

Jokatahallaan 
1) rikkoo 5 §:n 2 momentissa säädettyä 

kieltoa, 
2) laiminlyö 6 §:n 1 momentissa tarkoite

tun teletoiminnan turvasta huolehtimisen, 
3) käsittelee tunnistamistietoja 9-13 §:ssä 

säädetyn vastaisesti tai 
4) käyttää televiestintää suoramarkkinoin

tiin 21 § :n vastaisesti 
on tuomittava, jollei teosta muualla laissa 

säädetä ankarampaa rangaistusta, yksityisyy
den suojasta televiestinnässä ja teletoimin
nan tietoturvasta annettujen säännösten rik
komisesta sakkoon. 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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5. 

Laki 

telehallinnosta annetun lain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan telehallinnosta 10 päivänä kesäkuuta 1988 annetun lain (518/1988) 2 §:n 1 a koh

ta, sellaisena kuin se on laissa 568/1999, seuraavasti: 

2§ 
Telehallintokeskuksen tehtävänä on: 

1 a) huolehtia yksityisyyden suojasta tele
viestinnässä ja teletoiminnan tietoturvasta 
annetussa laissa (565/1999) sekä tietoyhteis-

kunnan palvelujen suojasta annetussa laissa 
( 1 ) sille säädetyistä tehtävistä; 

Tämä laki tulee voimaan 
ta 20 . 

päivänä kuu-
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6. 

Laki 

radiolain 7 §:n 2 momentin kumoamisesta 

Eduskunnan päätöksen mukaisesti säädetään: 

1 § 
Tällä lailla kumotaan 10 päivänä kesäkuuta 

1988 annetun radiolain (517/1988) 7 §:n 2 
momentti. 

Helsingissä 6 päivänä lokakuuta 2000 

2§ 
Tämä laki tulee voimaan 

kuuta 20 . 

Tasavallan Presidentti 

TARJA HALONEN 

päivänä 

Liikenne- ja viestintäministeri Olli-Pekka Heinonen 
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Liite 2. Laki 

rikoslain 381uvun muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 19 päivänäjoulukuuta 1889 annetun rikoslain (39/1889) 38luvun 10 §:n 2 mo

mentti, sellaisena kuin se on laissa 578/1995, sekä 
lisätään 38 lukuun, sellaisena kuin se on siihen myöhemmin tehtyine muutoksineen, uusi 8 a 

ja 11 § seuraavasti: 

Voimassa oleva laki Ehdotus 

38luku 

Tieto- ja viestintärikoksista 

8a§ 

Suojauksen purkujärjestelmärikos 

Joka tietoyhteiskunnan palvelujen suojas
ta annetun lain ( 1) 3 §: ssä säädetyn kiellon 
vastaisesti ansiotarkoituksessa tai siten, että 
teko on omiaan aiheuttamaan huomattavaa 
haittaa tai vahinkoa suojatun palvelun tar
joajalle, valmistaa, tuo maahan, pitää kau
pan, vuokraa, levittää tai pitää hallussaan 
suojauksen purkujärjestelmää, mainostaa 
sitä taikka asentaa tai huoltaa sitä, on tuo
mittava suojauksen purkujärjestelmäri
koksesta sakkoon tai vankeuteen enintään 
yhdeksi vuodeksi. 

10§ 

Syyteoikeus 

Virallinen syyttäjä ei saa nostaa syytettä 
viestintäsalaisuuden loukkauksesta, törkeästä 
viestintäsalaisuuden loukkauksesta, tai tieto
murrosta, ellei asianomistaja ilmoita rikosta 
syytteeseen pantavaksi tai ellei rikoksenteki
jä rikosta tehdessään ole ollut yleistä posti
tai teletoimintaa harjoittavan laitoksen palve
luksessa taikka ellei erittäin tärkeä yleinen 
etu vaadi syytteen nostamista. 

Virallinen syyttäjä ei saa nostaa syytettä 
viestintäsalaisuuden loukkauksesta, törkeästä 
viestintäsalaisuuden loukkauksesta, tieto
murrosta, tai suojauksen purkujärjestelmäri
koksesta, ellei asianomistaja ilmoita rikosta 
syytteeseen pantavaksi tai ellei rikoksenteki
jä rikosta tehdessään ole ollut yleistä posti
tai teletoimintaa harjoittavan laitoksen palve
luksessa taikka ellei erittäin tärkeä yleinen 
etu vaadi syytteen nostamista. 
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HE 146/2000 vp 

Ehdotus 

11§ 

M enettämisseuraamus 

Edellä 8 a §: ssä tarkoitettu suojauksen 
purkujärjestelmä on tuomittava valtiolle 
menetetyksi. 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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3. 

Laki 

telemarkkinalain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan 30 päivänä huhtikuuta 1997 annetun telemarkkinalain (39611997) 4 §:n 22 kohta 

ja 25 §sekä 
muutetaan 3 §:n 6 momentti, 8 §:n 3 momentti, 39 §:n 1-3 momentti, 45 §:n 1 momentti ja 

46 §, sellaisina kuin niistä ovat 3 §:n 6 momentti ja 8 §:n 3 momentti laissa 566/1999, seuraa
vasti: 

Voimassa oleva laki Ehdotus 

3§ 

Soveltamisala 

Telepäätelaitteiden ja eräiden muiden lait
teiden ja järjestelmien maahantuonnissa, 
myynnissä, kaupanpidossa, hallussapidossa, 
käytössä ja myynninedistämisessä on lisäksi 
noudatettava, mitä 7 luvussa säädetään. 

Telepäätelaitteiden ja eräiden muiden lait
teiden maahantuonnissa, myynnissä, kau
panpidossa, käytössä ja myynninedistämi
sessä on lisäksi noudatettava, mitä 7 luvussa 
säädetään. 

4§ 

Määritelmiä 

Tässä laissa tarkoitetaan: 

22) suojauksen purkujärjestelmällä laitet- (kumotaan) 
ta, laitteen osaa tai muuta järjestelmää, 
jonka tarkoituksena on poistaa televerkossa 
välitettävän viestin erityisellä teknisellä jär-
jestelmällä toteutettu suojaus; sekä 

8§ 

Teleyrityksen velvollisuudet 

Jos 2 momentin 3 kohdasta aiheutuvat 
tehtävät edellyttävät toimenpiteitä, jotka 
selvästi poikkeavat tavanomaisena pidettä
västä teletoiminnasta ja joista aiheutuu 
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Jos 2 momentin 3 kohdasta aiheutuvat 
tehtävät edellyttävät toimenpiteitä, jotka 
selvästi poikkeavat tavanomaisena pidettä
västä teletoiminnasta ja joista aiheutuu 
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Ehdotus 

olennaisia lisäkustannuksia, tällaiset kus
tannukset voidaan korvata valtion varoista, 
jollei toimenpiteen tilaaja suorita teleyrityk
selle siitä aiheutuvia kustannuksia. Tele
kuuntelusta ja televalvonnasta vastaava vi
ranomainen suorittaa teleyritykselle 2 mo
mentin 3 a kohdassa tarkoitetuista toimenpi
teistä ministeriön vahvistamat maksut, joita 
määrättäessä otetaan huomioon teleyrityk
selle toimenpiteestä aiheutuvat välittömät 
kustannukset sekä kohtuullinen korko siitä 
pääomasta, jonka teleyritys on joutunut si
joittamaan laitteisiin ja ohjelmistoihin, joilla 
televerkko tai telepalvelu on varustettu 4 
momentin 1 kohdan nojalla annettujen mää
räysten mukaisesti. 

25 § 

Suojauksen purkujärjestelmät 

Suojauksen purkujärjestelmän oikeudeton 
hallussapito, käyttö, valmistus, maahan
tuonti, kaupanpito ja myynninedistäminen 
on kielletty. 

Telehallintokeskus voi antaa luvan 1 mo
mentissa tarkoitetun järjestelmän käyttöön. 

39 § 

Markkinavalvonta 

Telehallintokeskuksen määräämät tarkas
tajat valvovat telepäätelaitteiden ja suojauk
sen purkujärjestelmien maahantuontia, kau
panpitoaja myynninedistämistä. 

Tarkastajana, joka esittää selvityksen 1 
momentissa tarkoitetusta Telehallintokes
kuksen antamasta määräyksestä, on oikeus 
valvonnan suorittamiseksi päästä paikkaan, 
jossa on telepäätelaite, tai suojauksen purku
järjestelmä tai, jossa sellaisen todennäköisin 
syin epäillään olevan. Tarkastusta ja valvon
taa ei kuitenkaan saa suorittaa kotirauhan pii-

olennaisia lisäkustannuksia, tällaiset kus
tannukset voidaan korvata valtion varoista 
tai, huoltovarmuuden turvaamisesta anne
tussa laissa ( 139011992) tarkoitetusta huol
tovarmuus rahastosta, jollei toimenpiteen ti
laaja suorita teleyritykselle siitä aiheutuvia 
kustannuksia. Telekuuntelusta ja tele
valvonnasta vastaava viranomainen suorit
taa teleyritykselle 2 momentin 3 a kohdassa 
tarkoitetuista toimenpiteistä ministeriön 
vahvistamat maksut, joita määrättäessä ote
taan huomioon teleyritykselle toimenpitees
tä aiheutuvat välittömät kustannukset sekä 
kohtuullinen korko siitä pääomasta, jonka 
teleyritys on joutunut sijoittamaan laitteisiin 
ja ohjelmistoihin, joilla televerkko tai tele
palvelu on varustettu 4 momentin 1 kohdan 
nojalla annettujen määräysten mukaisesti. 

25 § 

(kumotaan) 

39 § 

Markkinavalvonta 

Telehallintokeskuksen määräämät tarkas
tajat valvovat telepäätelaitteiden maahan
tuontia, kaupanpitoaja myynninedistämistä. 

Tarkastajalla, joka esittää selvityksen 1 
momentissa tarkoitetusta Telehallintokes
kuksen antamasta määräyksestä, on oikeus 
valvonnan suorittamiseksi päästä paikkaan, 
jossa on telepäätelaite tai, jossa sellaisen to
dennäköisin syin epäillään olevan. Tarkas
tusta ja valvontaa ei kuitenkaan saa suorittaa 
kotirauhan piiriin kuuluvassa paikassa, ellei 
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riin kuuluvassa paikassa, ellei ole erityistä 
syytä epäillä, että 45 §:n 1 momentin 1, 2 tai 
5 kohdan säännöksiä on rikottu. 

Jos todennäköisin syin epäillään, että te
lepäätelaitteen maahantuontia tai kaupanpi
toa koskevia säännöksiä tai 25 §:ää on rikot
tu, tarkastajana on oikeus ottaa laite tutkitta
vaksi ja kieltää tai järjestelmän kaupanpito 
tai edelleen luovuttaminen viivytyksettä suo
ritettavan tutkimuksen ajaksi. Sille, jolta laite 
tai järjestelmä on otettu tutkittavaksi, on an
nettava todistus, josta ilmenee tutkittavaksi 
otetun omaisuuden määrä ja tutkittavaksi ot
tamisen syy. 

45 § 

Teletoiminnasta annettujen säännösten rik
kominen 

Jokatahallaan 
1) liittää telepäätelaitteen yleiseen tele

verkkoon vastoin 15 §:n 1 momentin 4 koh
dan säännöstä, 

2) rikkoo telepäätelitteiden maahantuon
tia, myyntiä ja kaupanpitoa koskevia 23 §:n 
säännöksiä, 

3) suorittaa 12 §:n 2 momentissa tarkoite
tun työn ilman säännöksessä tarkoitettua 
valtuutusta, 

4) laiminlyö televerkon omistajalle 
13 §:ssä säädetyt velvollisuudet tai 

5) pitää hallussaan, valmistaa, käyttää, 
maahantuo tai pitää kaupan suojauksen 
purkujärjestelmää taikka edistää sen myyn
tiä 25 §:n vastaisesti 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa rangaistusta, !ele
toiminnasta annettujen säännösten rikkomi
sesta sakkoon. 

ole erityistä syytä epäillä, että 45 §:n 1 mo
mentin 1 tai 2 kohdan säännöksiä on rikottu. 

Jos todennäköisin syin epäillään, että tele
päätelaitteen maahantuontia tai kaupanpitoa 
koskevia säännöksiä on rikottu, tarkastajalla 
on oikeus ottaa laite tutkittavaksi sekä tut
kimuksen ajaksi kieltää laitteen kaupanpito 
ja muu edelleen luovuttaminen. Tutkimus 
on suoritettava viivytyksettä. Sille, jolta lai
te on otettu tutkittavaksi, on annettava to
distus, josta ilmenee tutkittavaksi otetun 
omaisuuden määrä ja tutkittavaksi ot
tamisen syy. 

45 § 

Teletoiminnasta annettujen säännösten rik
kominen 

Jokatahallaan 
1) liittää telepäätelaitteen yleiseen te le

verkkoon vastoin 15 §:n 1 momentin 4 koh
dan säännöstä, 

2) rikkoo telepäätelitteiden maahantuon
tia, myyntiä ja kaupanpitoa koskevia 23 §:n 
säännöksiä, 

3) suorittaa 12 §:n 2 momentissa tarkoite
tun työn ilman säännöksessä tarkoitettua 
valtuutusta tai 

4) laiminlyö televerkon omistajalle 13 
§:ssä säädetyt velvollisuudet 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa rangaistusta, !ele
toiminnasta annettujen säännösten rikkomi
sesta sakkoon. 
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Menettämisseuraamukset Menettämisseuraamukset 

Edellä 44 ja 45 §:ssä tarkoitetun rikoksen 
tekijälleen ja sille, jonka hyväksi hän on toi
minut, tuottamaan taloudelliseen hyötyyn ja 
rikoksen tekemiseen käytettyyn esineeseen 
sovelletaan, mitä siitä rikoslaissa säädetään. 
Edellä 45 §:n 1, 2 ja 5 kohdassa tarkoitetun 
rikoksen kohteena käytetty telelaite tai suo
jauksen purkujärjestelmä on julistettava 
menetetyksi, jolleivät asianhaarat ole erit
täin lieventävät. 

Edellä 44 ja 45 §: ssä tarkoitetun rikoksen 
tekijälleen ja sille, jonka hyväksi hän on toi
minut, tuottamaan taloudelliseen hyötyyn ja 
rikoksen tekemiseen käytettyyn esineeseen 
sovelletaan, mitä siitä rikoslaissa säädetään. 
Edellä 45 §:n 1 ja 2 kohdassa tarkoitetun ri
koksen kohteena käytetty telelaite on julis
tettava menetetyksi, jolleivät asianhaarat 
ole erittäin lieventävät. 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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4. 

Laki 

yksityisyyden suojasta televiestinnässä ja teletoiminnan tietotorvasta annetun lain 
muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan yksityisyyden suojasta televiestinnässä ja teletoiminnan tietoturvasta 22 päivänä 

huhtikuuta 1999 annetun lain (565/ 1999) 2 §:n 3 momentti, 5 §:n 2 momentti, 8 §:n 2 mo
mentti ja 27 §:n 1 momentti seuraavasti: 

Voimassa oleva laki Ehdotus 

2§ 

Soveltamisala 

Tätä lakia sovelletaan yleisen televerkon 
välityksellä tapahtuvaan muusta kun ylei
sestä televerkosta lähtevään tai sinne tule
vaan televiestintään, jos muu kuin yleinen 
televerkko on liitetty yleisen televerkon 
osaksi tai yleiseen televerkon liittymään. 
Tämän lain 4 §:ää sovelletaan kuitenkin 
kaikkeen televiestintään. 

Tätä lakia sovelletaan yleisen televerkon 
välityksellä tapahtuvaan muusta kuin ylei
sestä televerkosta lähtevään tai sinne tule
vaan televiestintään, jos muu kuin yleinen 
televerkko on liitetty yleisen televerkon 
osaksi tai yleisen te]everkon liittymään. Tä
män lain 4 ja 5 §:ää sovelletaan kuitenkin 
kaikkeen televiestintään. 

5§ 

Televiestinnän suojaus 

Suojauksen purkujärjestelmiin sovelle
taan, mitä telemarkkinalain 25, 39 ja 45 
§:sså säädetään. 

Televiestinnän teknisen suojauksen pur
kavan järjestelmän oikeudeton hallussapito 
on kielletty. Telehallintokeskus voi antaa 
luvan tällaisen järjestelmän hallussapitoon. 
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Ehdotus 

8§ 

Poikkeusoloihin varautuminen 

Jos 1 momentista aiheutuvat tehtävät 
edellyttävät sellaisia toimenpiteitä, jotka 
selvästi poikkeavat tavanomaisena pidettä
västä teleyrityksen toiminnasta ja joista ai
heutuu olennaisia lisäkustannuksia, tällaiset 
kustannukset voidaan korvata valtion va
roista, jollei toimenpiteen tilaaja suorita te
leyritykselle tästä aiheutuvia kustannuksia. 

27 § 

Yksityisyyden suojasta televiestinnässä ja 
teletoiminnan tietoturvasta annettujen 

säännösten rikkominen 

Jokatahallaan 

1) laiminlyö 6 §:n 1 momentissa tarkoite
tun teletoiminnan tietoturvasta huolehtimi
sen, 

2) käsittelee tunnistamistietoja 9-13 
§:ssä säädetyn vastaisesti tai 

3) käyttää televiestintää suoramarkkinoin
tiin 21 §:n vastaisesti 

on tuomittava, jollei teosta muualla sääde
tä ankarampaa rangaistusta, yksityisyyden 
suojasta televiestinnässä ja teletoiminnan 
tietoturvasta annettujen säännösten rikko
misesta sakkoon. 

Jos 1 momentista aiheutuvat tehtävät 
edellyttävät sellaisia toimenpiteitä, jotka 
selvästi poikkeavat tavanomaisena pidettä
västä teleyrityksen toiminnasta ja joista ai
heutuu olennaisia lisäkustannuksia, tällaiset 
kustannukset voidaan korvata valtion va
roista tai huoltovarmuuden turvaamisesta 
annetussa laissa ( 139011992) tarkoitetusta 
huoltovarmuusrahastosta, jollei toimen
piteen tilaaja suorita teleyritykselle siitä ai
heutuvia kustannuksia. 

27 § 

Yksityisyyden suojasta televiestinnässä ja 
teletoiminnan tietoturvasta annettujen 

säännösten rikkominen 

Jokatahallaan 
1) rikkoo 5 §:n 2 momentissa säädettyä 

kieltoa, 
2) laiminlyö 6 §:n 1 momentissa tarkoite

tun teletoiminnan tietoturvasta huolehtimi
sen, 

3) käsittelee tunnistamistietoja 9-13 
§:ssä säädetyn vastaisesti tai 

4) käyttää televiestintää suoramarkkinoin
tiin 21 §:n vastaisesti, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa rangaistusta, yksityisyy
den suojasta televiestinnässä ja teletoimin
nan tietoturvasta annettujen säännösten rik
komisesta sakkoon. 

Tämä laki tulee voimaan 
kuuta 20 . 

päivänä 
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5. 

Laki 

telehallinnosta annetun lain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan te1ehallinnosta 10 päivänä kesäkuuta 1988 annetun lain (518/1988) 2 §:n 1 a koh

ta, sellaisena kuin se on laissa 568/1999, seuraavasti: 

Voimassa oleva laki 

Telehallintokeskuksen tehtävänä on: 

1 a) huolehtia yksityisyyden suojasta tele
viestinnässä ja teletoiminnan tietoturvasta 
annetussa laissa (565/1999) sille säädetyistä 
tehtävistä; 

Ehdotus 

2§ 
Telehallintokeskuksen tehtävänä on: 

1 a) huolehtia yksityisyyden suojasta tele
viestinnässä ja teletoiminnan tietoturvasta 
annetussa laissa (565/ 1999) sekä tietoyh
teiskunnan palvelujen suojasta annetussa 
laissa ( 1 ) sille säädetyistä tehtävistä; 

Tämä laki tulee voimaan päivänä kuu
ta20 . 




